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20 maja 2022 r.
Drogi Rodzicu/Opiekunie [STUDENTNAME]:

Chicagowskie Szkoty Publiczne dowiedziaty sie¢ w ostatnim czasie o incydencie naruszenia
bezpieczehstwa danych dotyczgcym jednego z naszych kontrahentéw, ktéry moégt mie€ wptyw
na Panstwa dziecko, [STUDENTNAME], oraz jego informacje osobowe miedzy 2015 r. a 2019 r.
Niniejszy list zawiera informacje o tym incydencie, naszej reakcji, krokach do zabezpieczenia
informacji dotyczgcych Panstwa dziecka oraz Srodkach bezpieczenstwa, ktére zastosowano w
celu zapewnienia bezpieczenstwa informacji w przysztoSci. W tej chwili nie ma dowodu
sugerujgcego, Ze te dane zostaty nieodpowiednio wykorzystane lub rozpowszechnione.

Kontrahent technologiczny CPS o nazwie Battelle for Kids w ostatnim czasie poinformowat CPS,
ze w dniu 1 grudnia 2021 r. Battelle for Kids byto ofiarg ataku typu ransomware. Atak dotyczyt
serwera wykorzystywanego do przechowywania informacji uczniéw CPS w zakresie lat szkolnych
2015-2016, 2016-2017, 2017-2018 oraz 2018-2019. Battelle for Kids to technologiczna
organizacja non-profit, ktéra przechowuje informacje dotyczgce kursdw ucznidw oraz dane
dotyczgce ocen do celdw przeprowadzenia ocen nauczycieli.

W szczegdlnosci nieuprawniona osoba uzyskata dostep do imienia i nazwiska, daty urodzenia,
ptci, klasy, szkoty, numeru identyfikacyjnego ucznia Chicagowskich Szkét Publicznych, stanowego
numeru identyfikacyjnego ucznia, informacji o kursach, w ktérych Panstwa dziecko brato udziat
oraz wynikach z zadan wykorzystywanych do ocen nauczycieli w latach szkolnych 2015-2016,
2016-2017, 2017-2018 i/lub 2018-2019. Na tym serwerze nie byly przechowywane Zadne inne
informacje o Panstwa dziecku. W wyniku tego incydentu nie zostaly ujawnione Zadne numery

ubezpieczenia_spotecznego, informacje finansowe, dane dotyczgce zdrowia, informacje na
temat biezgcych kurséw lub harmonogramu, oceny z przedmiotéw ani wyniki egzaminéw.

Ten incydent zostat zgloszony odpowiednim organom Scigania, w tym Federalnemu Biuru
Sledczemu (FBI) oraz Departamentowi Bezpieczestwa Wewnetrznego (DHS). Badajg one
okolicznoSci tego incydentu. Battelle for Kids w chwili obecnej monitoruje i w dalszym ciggu
bedzie monitorowaC Internet, czy dane nie zostaly opublikowane lub rozpowszechnione.

Mozemy przekazaé, Ze na chwile obecng nie ma dowodu sugerujgcego, Zze te dane zostaty

nieodpowiednio wykorzystane, opublikowane lub rozpowszechnione. Wedtug specjalistow ds.
bezpieczenstwa danych, w tym organdw Scigania, brak informacji finansowych w danych

zmniejsza prawdopodobienstwo niewtasciwego wykorzystania tych danych.

Mimo ze dane, do ktérych uzyskano nieautoryzowany dostep, nie zawieraly informacji
finansowych ani numeru ubezpieczenia spotecznego Panstwa dziecka, zdajemy sobie sprawe z
tego, ze mogg byC Pahstwo zaniepokojeni tg bezprawng dziatalnoScig dotyczgcg Panstwa
dziecka.

W ramach Srodkéw ostroznoSci, CPS zapewniajg darmowe monitorowanie kredytu oraz
ochrone przed kradziezg tozsamoS$ci kazdemu uczniowi, na ktérego incydent miat wptyw.
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Ochrona  obejmuje  monitorowanie  kredytu przez okres dwunastu miesiecy,
dwunastomiesieczny dostep do programu przywracania tozsamosci, ktéry zapewnia pomoc na
wypadek zagroZenia tozsamosci Panstwa dziecka, oraz ubezpieczenie od kradziezy tozsamosSci
do kwoty 1000000 $ niepodlegajgce odliczeniu. Unikalny kod dostepu Panstwa dziecko do tej
ochrony to [NUMBER]. W celu rejestracji dziecka nalezy odwiedziC strone internetowg
https://response.idx.us/cps lub zadzwoniC na bezptatng infolinie pod numer 833-909-4007.

Mogg Panstwo takze uzyska¢ dostep do darmowego raportu kredytowego dla Pafstwa dziecka
odwiedzajgc strone annualcreditreport.com, darmowy zaséb z autoryzacjg wtadz federalnych.
Dodatkowo nastepujgce agencje przygotowujgce raporty kredytowe oferujg darmowg ustuge
pozwalajgcg Panstwu otrzymywac ostrzezenia o oszustwach oraz zamrozi¢ dostep do kredytu
Panstwa dziecka w razie koniecznosci::

e Experian - https://www.experian.com/fraud/center.html, lub 1-888-397-3742, lub P.O.
Box 2002, Allen, TX 75013.

e TransUnion - https://www.transunion.com/fraud-victim-resources, lub 1-833-395-6938,
P.O. Box 2000, Chester, PA 19022.

e Equifax - https://www.equifax.com, lub 1-888-378-4329, lub P.O. Box 740241, Atlanta,
GA 30374.

W celu uzyskania dalszych informacji dotyczgcych ostrzeZen o oszustwach i zamroZeniach ze
wzgleddw bezpieczenstwa od agencji sprawozdawczo$ci konsumentéw zachecamy takze do
odwiedzenia strony internetowej Federalnej Komisji Handlu (FTC) pod adresem
https://www.identitytheft.gov/#/Info-Lost-or-Stolen. Mogg takze Pahstwo skontaktowac sie z
FTC pod numerem telefonu 1-800-FTC-HELP (1-800-382-4357).

W przypadku dodatkowych pytan dotyczgcych incydentu, zapraszamy do kontaktu pod
numerem telefonu 833-909-4007 lub pod adresem e-mail BFK-Breach-Info@cps.edu. JeSli
otrzymali Pahstwo tg wiadomo$¢, oznacza to, Ze incydent miat wplyw na Panstwa dziecko,
[STUDENTNAME].

Mimo Ze CPS nie spowodowaly tego incydentu, czujemy sie gteboko zaangaZzowani w
bezpieczeNstwo informacji ucznidw i oczekujemy takiego samego poziomu troski i
zaangazowania od naszych kontrahentéw. Battelle for Kids poinformowato CPS, Ze podijeli kilka
Srodkéw tagodzgcych w celu zmniejszenia ryzyka wystgpienia podobnego incydentu w
przysztosSci, w tym plan dotyczgcy terminowego i bezpiecznego usuwania przedawnionych
danych, migracje do ustug w chmurze dla przedsiebiorstw, wzmocnione bezpieczenstwo
sieciowe oraz utrzymanie wspodtpracy z zewnetrzng firmg zapewniajgcg ustugi bezpieczenstwa
w sieci w celu zapewnienia aktualnych zabezpieczen i najlepszych w branzy praktyk dla wcigz
zmieniajgcych sie potrzeb cyberbezpieczehstwa.

Prosimy pamietac, Ze ochrona informacji osobowych Pafnstwa dziecka jest najwiekszym
priorytetem i szczerze Zatujemy jakichkolwiek niedogodnoSci lub zmartwien wynikajgcych z
zaistniatej sytuacji.
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W celu uzyskania dalszych informacji, w tym odpowiedzi na Czgsto Zadawane Pytania dotyczgce
tego incydentu, zapraszamy do odwiedzenia strony cps.edu/databreach. Niniejszy list jest

dostepny w kilku jezykach na naszej stronie internetowe;j.
Z wyrazami szacunku,
Edward Wagner

Petnigcy obowigzki dyrektora ds. Informacji
Chicagowskie Szkoty Publiczne
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